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Kryptokwanty

Kto i kiedy wymyslit szyfrowanie, tego nikt nie wie.
Moze Egipcjanie, moze Fenicjanie, a moze ktos$ inny.
Gdzie$ w basenie Morza Srédziemnego, jakie$ 500 lat
p.n.e. kto$ wpadt na pomyst, ze mozna przestawiac litery
i modyfikowac¢ tekst tak, ze przeczyta go tylko osoba
wtajemniczona. Wiemy, ze dosy¢ prostymi szyframi po-
stugiwali sie juz starozytni Grecy i Rzymianie. Z czasem
wymyslono coraz bardziej wyszukane metody i zaczeto
zawierzaé tajemnice korespondencji matematyce. Pro-
blem w tym, ze za kazdym genialnym pomystem matema-
tycznym stat do tej pory inny, rownie genialny pomyst
matematyczny, ktéry pozwalat te szyfry tamac¢. Warto
tu wspomnie¢ chociazby historie Enigmy. Dzisiaj jednak
wiemy, ze mozna zaprojektowac¢ szyfr doskonaty, ale wy-
maga on bezpiecznej dystrybucji duzej ilosci zupetnie
przypadkowych bitéw, z ktdérych pdzniej konstruuje sie
tajne teksty. Te przypadkowe bity to tzw. klucz krypto-
graficzny.

Szyfr doskonaty, z kluczem jednorazowym, jest
w miare prosty. Jesli nadawca i odbiorca sg w posiadaniu
tego samego ciggu losowo wygenerowanych zer i je-
dynek — czyli klucza — to nadawca najpierw zapisuje
tekst depeszy w postaci binarnej, uzywajgc powszechnie
znanego kodu ASCII, gdzie A=01000001, B=01000010,
etc., a nastepnie dodaje kazdy bit depeszy do odpowied-
niego bitu klucza (dodawanie binarne to takie, w ktérym
0+1=1+0=1, a 0+0=1+1=0. Tak wiec, jesli tekst depeszy
zaczyna sie od 01000001..., a klucz od 01101111..., to
pierwsze osiem bitéw szyfru to 00101110. Szyfr niejako
dziedziczy przypadkowos$¢ po kluczu, dodanie depeszy,
w ktorej bity bynajmniej nie sg przypadkowe, do losowo
generowanego klucza, daje szyfr, w ktérym bity sg zu-
petnie przypadkowe. Nadawca moze teraz wysta¢ szyfr
drogg radiowg. Kazdy moze monitorowac te transmisje
i odczytac wszystkie bity szyfru, ale tylko odbiorca — drugi
posiadacz klucza — jest w stanie odczyta¢ depesze, do-
dajgc bit po bicie, szyfr do klucza (jak ftatwo sprawdzi¢,
w dodawaniu binarnym suma dwdch identycznych liczb
daje zero, wiec dziatanie to usuwa klucz z szyfru i pozo-
staje sama depesza). Mozna udowodnic¢, ze jesli klucz
jest zupetnie losowy, tajny, ma tyle samo bitéw co de-
pesza i jest uzyty tylko jeden raz, to szyfru takiego zta-
mac sie nie da.

Pozostaje ,drobiazg”: jak bezpiecznie wygenerowaé
klucz, czyli losowe bity, na odlegto$¢? Nie jest to tatwe.

Matematycy wymysilili kilka genialnych metod obej-
$cia problemu. W latach siedemdziesigtych ubiegtego
wieku wynaleziono tzw. szyfry z kluczem publicznym;
metody te bazujg na teorii ztozonosci proceséw obli-
czeniowych, tzn. zaktada sie, ze niektdre problemy
matematyczne, np. rozktad duzych liczb na czynniki
pierwsze, sg trudne do rozwigzania. Niestety, jakie pro-
blemy sg naprawde trudne nie jest jasne i nikt nie wie
czy oprg sie one nowym algorytmom. Tak wiec rownie
trudno jest udowodni¢, ze szyfry z kluczem publicznym
sa bezpieczne.

Mniej wiecej w tym samym czasie kiedy wymyslono
szyfr doskonaty, na poczatku XX wieku, fizycy zaczeli
deliberowa¢ na przypadkowos$cig w nowo powstatej
mechanice kwantowej. Najpierw Einsteinowi nie podo-

bato sie, ze w ogole jest jakas przypadkowosé, potem
innym nie podobato sie, ze Einsteinowi sie cos$ nie podo-
bato, i wymianie argumentéw zdawato sig nie by¢ konca.
Z jednej strony mechanika kwantowa przewidywata tzw.
splatanie kwantowe — obiekty oddalone lata Swietlne od
siebie nadal zachowywaty sie tak, jakby jeden wiedziat,
co dzieje sie z drugim, i dawaty te same wyniki podczas
pewnych pomiaréw. Z drugiej strony przypadkowos¢ tych
wynikéw nie pozwalata na wykorzystanie splatania do
natychmiastowej, nadswietinej komunikacji. Aby prze-
sta¢ informacje, np. jeden bit, musimy najpierw wybrag¢,
czy chcemy przesta¢ 0 czy 1, splatanie kwantowe nie
daje nam mozliwos$ci takiego wyboru. Kiedy mierzymy
splatane bity, zwane qubitami, wyniki sg identyczne, ale
przypadkowe — my nie mamy wptywu na wynik, wiec nie
mozemy sobie wybra¢ 0 czy 1.

Dysputy miaty charakter raczej filozoficzny, dopdki
John Bell — pracujacy w CERN-ie fizyk z Belfastu —
nie pokazal, ze pewne kwestie mozna rozstrzygng¢ na
drodze eksperymentalnej. W szczegdlnosci mozna we-
ryfikowa¢ bezwzgledng nieprzewidywalnos¢ wynikow
pomiaréw na splgtanych obiektach. Oznacza to, ze jest
pewien test, ktory moze wykazagé, ze nikt, absolutnie nikt,
nie jest w stanie przewidzie¢ wynikéw pomiaréw, zanim
pomiary te zostang przeprowadzone.

Coz to oznacza dla kryptologdw? Ano to, ze mozna
zweryfikowad, iz przypadkowe bity — np. wyniki pomiarow
na splgtanych fotonach przeprowadzone w dwdéch odle-
gtych miejscach — sg tajne, czyli nieprzewidywalne przez
nikogo. Stad juz blisko do bezpiecznej dystrybucji klucza
kryptograficznego. Klucz nie niesie w sobie zadnej in-
formaciji — to zupetnie przypadkowy cigg bitow — ale na
jego bazie buduje sie pdzniej tajng korespondencije. Aby
zamieni¢ intuicje w co$ bardziej konkretnego, trzeba byto
dodac troche matematyki, troche oszacowan, z duzg ilo-
$cig delt i epsilonéw, i w koncu udato mi sie udowodni¢,
ze test Bella dotyczacy podstaw mechaniki kwantowej
przydaje sie rowniez do weryfikacji bezpieczenstwa klucza
kryptograficznego. Jak kazdy teoretyk, przygladatem sie
z niedowierzaniem pierwszym doswiadczeniom przepro-
wadzonym przez moich kolegéw Johna Rarity’ego i Paula
Tapstera, pracujgcych dla brytyjskiej Defence Research
Agency; wyniki pokazaty jednak, ponad wszelkg watpli-
wos¢, ze to naprawde dziata!

Dzisiaj kryptografia kwantowa to najbardziej za-
awansowana dziedzina nowych technologii kwantowych.
Satelity, takie jak np. chinski Micius, wysytajg splatane fo-
tony do odlegtych o tysigce kilometréw stacji naziemnych
i pozwalajg na bezpieczng generacje klucza. Europa
i Stany Zjednoczone budujg kwantowy internet. Szyfry,
ktorych nie da sie ztamac, stajg sie rzeczywistoscia.
A co dalej? Przyszios¢ nigdy nie jest taka, jak nasze
przewidywania, ale bez watpienia kryptografia, a wraz
z nig mechanika kwantowa, bedzie odgrywaé coraz bar-
dziej istotng role w naszym zyciu i w ochronie naszej
prywatnosci. Dla mnie ta cata historia — od filozoficznej
debaty na temat przypadkowosci w mechanice kwan-
towej do tajnej transmisji danych — pokazuje, iz warto
inwestowa¢ w badania podstawowe. Nigdy nie wiadomo,
co nam sie wykluje z tych abstrakcyjnych réwnan.
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