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Internet pamieta...
...spisane bedq czyny 1 rozmowy...

Ten czesto cytowany wers Mitosza nabiera dzi§ nowych
znaczen. Z wielka poezjg tak bywa. Cho¢ ostatnio przywo-
tywany jest on gtéwnie w kontekscie inwigilacji czy polityki,
to tutaj chciatlbym poruszy¢ kwestie mniej dramatyczne, ale
w wiekszym stopniu dotyczace bezposrednio kazdego. Bo czyz
w czasach, gdy korzystanie z dobrodziejstw internetu zaczyna sie
w pierwszej dekadzie zycia, zagadnienia zwigzane ze zbie-
raniem, przetwarzaniem i przechowywaniem informacji o nas
kogokolwiek nie dotyczg? Nie mam tutaj na mysli sledzenia
i podstuchiwania, ktére moze mie¢ miejsce bez naszej wiedzy
i zgody, czy wrecz nielegalnie. Pisz¢ o catkowicie legalnym
zbieraniu danych na nasz temat, na ktore, z wigksza lub mniejszg
Swiadomoscia, sami sie zgadzamy.

Komercjalizacja internetu pociggneta za sobg wyksztat-
cenie modelu biznesowego, w ktérym bezptatnie dostarczane
ustugi finansowane sg z wptywéw z reklam. Model ten okazat sie
na tyle skuteczny, ze umozliwit powstanie gigantow reklamo-
wych przedstawiajgcych sie jako dostawcy ustug (wyszukiwania,
poczty, kontaktdw ze znajomymi). Warto tutaj przypomnie¢
dawno juz ukute powiedzenie: jesli nie ptacisz za ustuge, to je-
ste$ towarem, a nie klientem. | nie ma znaczenia, ze ustugi te
czesto sg wysokiej jakosci — nadal nie one sg towarem. Jesli
czytajgca(-y) te stowa sadzi, ze moze przesadzam w swoim an-
tykorporacyjnym zacietrzewieniu, niech sprobuje odpowiedzie¢
sobie na pytanie, jaki jest adres/telefon biura obstugi klienta
Google’a, Twittera czy Facebooka?

Zacznijmy od przypomnienia sobie, kiedy ostatni raz
przeczytatam(-em) warunki korzystania z internetowej ustugi
przed nacisnieciem guzika ,zgadzam sie” i czy wiem, na co si¢
zgadzam? Moja odpowiedz brzmi: miesigce temu i jedynie
przejrzatem — i to pomimo przynaleznosci do raczej nielicznej
grupy czytelnikbw kompletnej licencji systemu Windows XP.
Zwazywszy na objetos¢ i ztozonos¢ tego rodzaju dokumentow,
nie jest zaskoczeniem, ze mato kto to robi. To samo dotyczy
wszechobecnych na stronach internetowych zgéd na s$ledzenie
uzytkownika. Tutaj sytuacja jest nieco tatwiejsza, gdyz na za-
znaczenie wszystkich ,nie zgadzam si¢” w pojawiajgcym sie
okienku zazwyczaj potrzeba mniej niz 30 sekund. Polecam tez
nastepujgce ¢wiczenie: odnalezienie, zazwyczaj dobrze scho-
wanej w tym oknie, listy organizacji, z jakg prowadzacy strone
dzieli sie informacjami o nas. W moim przypadku sama dtugos¢
tej listy czesto zniecheca do skorzystania z danej strony czy
ustugi.

Nie miejsce tutaj na zagtebianie sie w fascynujace aspekty
techniczne metod $ledzenia naszych zachowan w internecie,
nie ma tez takiej koniecznosci. Dzieki przepisom nakazujagcym
ujawnianie takiego $ledzenia mozemy tatwo zorientowac sie,
jak powszechne jest to zjawisko. Gdy trafiamy na strone inter-
netowa, ktéra nie prosi nas o zgode na monitorowanie naszych
zachowan, to mamy do czynienia albo z serwisem dziataja-
cym poza jurysdykcjg wspomnianych przepisow, albo strong je
lekcewazacg, albo jednym z nielicznych podmiotéw, ktéry po
prostu nas nie $ledzi. Takie serwisy istniejg, cho¢ jest ich nie-
wiele. Zaczynajac od Wikipedii, poprzez wyszukiwarki takie jak
DuckDuckGo, az po dostawcéw poczty, takich jak ProtonMail,
Tutanota czy PreVeil. Co wiecej, ustugi tych dostawcow wcale
nie sg kosztowne, a czesto wrecz darmowe. Po prostu oparte
sg na innym modelu biznesowym. Dobrze ilustruje to Wikipedia.
Jest ona jedng z najczesciej odwiedzanych stron w internecie.
Jednak, pomimo znacznych kosztéw, utrzymuje sie z dorocznej

zbiérki publicznej. Przeprowadzone kilka lat temu oszacowania
wskazuja, ze gdyby wszyscy uzytkownicy wspieranych rekla-
mami ustug postanowili za nie ptaci¢, to sumaryczny koszt
na uzytkownika wynositby okoto 50-100zt/rocznie, przy nie-
zmienionych dochodach ustugodawcéw. Powstaje pytanie, czy
warto za zaoszczedzenie takich kwot pozwala¢ na $ledzenie
nas lub analize naszej korespondencji? Korespondencji, ktéra
czasem zawiera np. informacje o naszych wizytach lekarskich,
inwestycjach czy zakupach?

Trzeba pamietac, ze sledzenie na potrzeby reklamy, choé
nie ma bezposrednio ztych intencji, to zbiera dane, ktére moga
by¢ uzyte w ztych celach. Przekonaty sie o tym ofiary afery
Cambridge Analytica, ktorych dane z mediéw spotecznoscio-
wych uzyte zostaty w ksztattowaniu kampanii prezydenckiej
w USA. Co wiecej, mogto to dotyczy¢ nawet osoéb, ktdre nie byty
uzytkownikami tych mediow. Na dodatek zasady pozyskiwania,
przechowywania i przetwarzania tych informacji w praktyce
pozostajg poza realng kontrola. Zbierajg je zazwyczaj wielkie
miedzynarodowe korporacje, ktérym tatwiej znalez¢ metode na
ominiecie przepiséw w rodzaju RODO. Przestuchania zarzadu
Facebooka przed senatem USA dowiodly, ze zgromadzone
dane pozostajg w ich posiadaniu praktycznie na zawsze, co wynika
ze stopnia skomplikowania systemu i praktycznej niemoznosci
usuniecia wszystkich informacji.

Z powyzszedgo wytania sig raczej mroczny obraz, rodem
z jakiej$ dystopii. Celem piszacego te stowa nie jest jednak
wpedzenie czytelnika w paranoje. Wrecz przeciwnie, chce
pokazaé, ze nie zyjemy w $wiecie wszechmocnych korporacji,
ktore sledzg nas na kazdym kroku. To my sami, z wtasnej nieprzy-
muszonej woli, dajemy tym korporacjom nasze dane, zazwyczaj
powodowani zwyklg ludzka naturg. Przeciez mamy wazniejsze
rzeczy na gtowie niz martwienie sie o to, czy Google wie na
podstawie zadawanych pytan, ze zostaniemy dziadkami, zanim
dowiedzg sie o tym nasze dzieci.

Tymczasem wptynigcie na taki stan rzeczy wcale nie wy-
maga zdobycia rozlegtej wiedzy technicznej ani wielkiego wysitku.
Wystarczy refleksja nad wtasnymi wyborami oraz pozbycie sie
fatszywego poczucia bezpieczenstwa, poniewaz $wiadomos¢
zagrozen daje mozliwos$¢ ich unikniecia. Jako punkt startowy
proponuje zadanie sobie kilku prostych pytan:

*  Czy moja prywatno$¢ ma dla mnie jakg$ wartos¢? 10 zt,

50 zt, 100 zt na rok?

*« Moze warto nauczy¢ sie szyfrowa¢ korespondencje
(np. Mailvelope)?

* Moze warto zmieni¢ wyszukiwarke, ktérej uzywamy?

Sa takie, ktore nie sledzg uzytkownikéw (np. Qwant,
DuckDuckGo). Czy lepsze wyniki wyszukiwania warte
sg moich danych?

* Moze warto wigczy¢ tryb ,incognito” przegladarki (przy-
najmniej gdy szukamy prezentu dla meza na wspélnym
komputerze)?

» Czy aplikacja, ktora wiasnie instalujemy na telefonie,
naprawde potrzebuje zna¢ nasza lokalizacje, czyta¢ nasze
pliki i SMSy oraz liste kontaktéw? A moze wystarczy
udzieli¢ jej dostepu, tylko kiedy jest to niezbedne?

Osiggniecie petnej ochrony naszej prywatnosci zapewne
nie jest mozliwe. Mysle jednak, ze nawet niewielkie kroki moga
ja znaczgco poprawié.
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