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Tajemnice Pegasusa

Minety juz czasy, gdy do znacznej czesci komputerow na Swiecie
mozna byto sie wiamaé po przejrzeniu paru foréw. Obecnie komputery
i komorki majg wiele warstw zabezpieczen, oprogramowanie jest zwykle
aktualizowane na biezaco, a aktualizacje zamykajg znane producentom
luki bezpieczenstwa. Wiedza o luce bezpieczenstwa w najnowszej wersji
oprogramowania (tzw. exploit ,zero-day”) ma swojag warto$¢. Mozna (cze-
sto za nagrodg) poinformowa¢ producenta i po poprawieniu opublikowaé
ja dla stawy, ale mozna tez wykorzystac po cichu, aby producent sie nie
dowiedziat. Wiamanie na telefon, wydobycie informacji, ukrycie $ladéw
jest coraz trudniejsze technicznie, wiec jest miejsce dla ustugi, ktéra
wykona wszystko za uzytkownika. Czyms$ takim zapewne jest Pegasus.

Oczywiscie nie ma publicznych, wyczerpujgcych informaciji,
czym jest Pegasus. Sag jednak pewne szczatkowe informacje ([1],
[2], [3]), z ktdérych, choé nie jestem specjalistg w tym temacie, moge
sprébowac zrekonstruowaé pewien obraz.

Podstawa dziatania jest rozpoznanie przez producentéw Pe-
gasusa wielu luk w zabezpieczeniach telefonéw. W [1] sg opisane
trzy btedy, ktére zdzierajg, jedna po drugiej, warstwy bezpieczen-
stwa iPhone’a i zastosowane razem powoduja, ze kliknigcie na link
w SMS-ie skutkuje wtamaniem do telefonu i w rezultacie przy kazdym
wiaczeniu telefonu uruchamia sie¢ oprogramowanie szpiegowskie,
ktére ma dostep do catego telefonu, tgcznie z tzw. jadrem systemu.

Z opisu wynika, ze po otrzymaniu informacji o lukach, Apple w 10
dni przygotowat aktualizacje systemu, ktéra je wszystkie zamyka. Jednak
nie stycha¢, aby producent Pegasusa zawiesit z tego powodu dziatal-
nosé. Zapewne ma dtugg liste rezerwowg luk i zaczat korzystac z innych.
Co wiecej, w 2019 roku Pegasus poprawit technike na iPhone’ach
z ,1-click” na ,,0-click” — juz nie trzeba klika¢ w link w SMS-ie, tylko wia-
manie nastepuje poprzez komunikat iMessage bez wiedzy uzytkownika.

Wszystkie materiaty opisujg wtamania do iPhone’éw, ale nalezy
oczekiwac, ze Pegasus podobnie potrafi rozbraja¢ kolejne warstwy
zabezpieczen w telefonach z Androidem *

Kolejnym elementem Pegasusa jest starannie napisane opro-
gramowanie do wykorzystywania tych luk i gotowa infrastruktura.
Materiaty sugeruja, ze linki we wspomnianych SMS-ach prowadzag
do serwerow utrzymywanych przez producenta Pegasusa, wiec klient
Pegasusa nie musi mie¢ wiedzy, jak je konfigurowa¢ — zapewne tylko
wpisuje numer telefonu do zaatakowania w jakie$ aplikaciji.

Autoréw raportu zaskoczyto, ze:

» Pegasus wykrywa, czy kto$ inny nie prébuje si¢ wtamaé do telefonu.
— w takiej sytuacji sam sie kasuje, aby pozostat niezauwazony.

e Pegasus wiamuje sie do telefonu po kazdym wigczeniu, wiec jakis biad
w tej procedurze moze spowodowac, ze telefon sie nie bedzie wigczac.
Pegasus probuje jednak wykryc¢ takie sytuacje i wtedy tez woli sie ska-
sowag, niz spowodowac, ze wiasciciel zaniesie telefon do serwisu.

e Gdyby kto$ wytaczyt serwery, na ktérych Pegasus szuka polecen,
jakie dane zbiera¢, istnieje opcja wystania SMS-a, wygladajgcego jak
SMS od Google’a czy Facebooka, ktory zabtadzit, ale w rzeczywistosci
jest rozkazem dla Pegasusa, aby zaczgt uzywac innych serwerdéw.

Dochodzimy tu do kolejnej cechy Pegasusa — jest on opisywany
przez producenta jako system nie do wykrycia. Traktowatbym to jednak
podobnie jak zapewnienia Apple’a, ze iPhone jest najbezpieczniej-
szym telefonem i nie da sie do niego wtama¢ — na pewno wiozono
wiele wysitku, aby tak byto, zapewne amator niczego nie zauwazy,
ale ktos, kto wiozy odpowiednio duzo pracy, zapewne co$ znajdzie.
| tak z [2] dowiadujemy sig, ze:

e Pegasus usuwa z historii przegladarki WWW strony uzyte do wia-
mania, ale pozostawia sygnat, ktéry umozliwia wykrycie, ze przeglg-
darka odwiedzita te strone (informacje o ikonce tej strony).

o W statystykach zuzycia Internetu przez poszczegdine procesy (zbie-
ranych przez telefon, aby wys$wietli¢ podsumowanie, ktéra aplikacja
spowodowata zuzycie pakietu) pozostajg $lady proceséw Pegasusa.

Oczywiscie, skoro stato sig to publiczne, nalezy sgdzi¢, ze nowe
wersje Pegasusa nie zostawiajg tych sladéw. Mozna nawet wyobrazi¢
sobie kampanie wiaman do telefonéw ze starym Pegasusem, aby
zatrze¢ te $lady. Jednak pewnie da sie znalez¢ inne Slady (tak jak

*

Akademicka

Pegasus znajduje inne luki bezpieczehstwa, gdy te stare sg usuwane

przez producentéw telefonéw).

Nastepnym elementem Pegasusa jest zbieranie danych z telefonu
i wysytanie ich na serwery. Wydaje sie, ze podobnie do serweréw,
z ktorych Pegasus przychodzi, sg to réwniez serwery zarzadzane
przez producenta Pegasusa, wigc uzytkownik nie musi mie¢ umie-
jetnosci w tym zakresie (taki uktad dawatby tez twércom Pegasusa
mozliwo$¢ techniczng wykonania kopii).

Telefony zawierajg bariery, aby jedna aplikacja nie mogta zagla-
dac do danych innych aplikacji. Jednak, jezeli program zdotat wejs¢
tak gteboko w system jak Pegasus (dostep do jgdra systemu), to te
ograniczenia nie obowigzujg. Pegasus jest ograniczony jedynie tym,
jakie aplikacje jego producent rozpracowat.

W raporcie [1] jest opisane $cigganie wszystkich danych z ka-
lendarza, kontaktéw, historii potgczen, SMS-6w i wiadomosci wielu
popularnych komunikatoréw (np. iMessage, Facebook Messenger,
réwniez tych dobrze szyfrowanych, jak Telegram), lokalizacji GPS,
wszystkich haset do sieci WiFi oraz haset do zmiany konfiguracji
routeréw. Jest réwniez opisana zapewne najstynniejsza funkcja pro-
gramu, czyli zdalne wiaczenie mikrofonu lub kamery. Aby utrudni¢
wykrycie swego dziatania, program zapewne wysyta te dane tylko
wtedy, gdy jest odpowiednio szybkie tacze internetowe i dodatkowy
strumien danych nie zrobi zauwazalnej réznicy.

Sa to dane z 2016 roku, wiec nie wiadomo, co Pegasus potrafi
teraz. Teoretycznie program, ktéry wszedt tak gteboko w system, moze
podejrzec¢ lub zmieni¢ wszystko, co dzieje sie na telefonie. Na przykiad:
» Podejrze¢ hasta wpisane w przegladarke internetowg czy w aplikacje,

nawet jezeli prosiliSmy, aby nie byty zapisywane.

o Jezeli kto$ jest zalogowany z telefonu do banku, pogram moze udawac,
ze zostat naci$niety przycisk, aby przejrze¢ historie transakgji, ale nie
wyswietli¢ wyniku, tylko przestaé go na serwer Pegasusa.

o Jezeli ktos wylgczy telefon, to mozna tylko wyswietli¢ animacje wytg-
czajgcego sie telefonu, ale w rzeczywistosci nie wytgczy¢ go, tylko
kontynuowac¢ nagrywanie.

Sa to wszystko funkcje hipotetyczne i wymagajace wysitku. W przy-
padku profesjonalnego programu s3 to jednak przyktady dziatan, ktérych
nie mozemy wykluczy¢.

By¢ moze dobrg wiadomoscig jest to, ze telefon chyba nie jest
w stanie nagrywac przez 24 godziny na dobe bez roztadowywania
baterii w tempie zauwazalnym przez uzytkownika (cho¢ nie jestem
tego pewien wobec duzych baterii w nowych telefonach). Jest jednak
technicznie mozliwe automatyczne wigczanie nagrywania w wielu
sytuacjach. Hipotetyczne przyktady to wykorzystanie energooszczed-
nych procesoréw obecnych w niektérych telefonach, ktére caty czas
nastuchujg mikrofonu aby wychwytywa¢ frazy w rodzaju ,OK, Google”,
lub ,Hey, Siri”. Zapewne mozna je (sporym wysitkiem) przeprogra-
mowac, aby wychwytywaty inne stowa kluczowe lub okreslong barwe
gtosu i wigczaty wtedy nagrywanie. Inng energooszczedng mozliwo-
$cig jest monitorowanie pozycji GPS i wigczanie nagrywania, gdy
telefon znalazt sie w jakim$ ciekawym obszarze.

Ostatnim elementem systemu jest zapewne zestaw serweréw,
ktére zbierajg informacje. Tu z analiz programéw znalezionych na
telefonach zapewne nigdy sie nie dowiemy, czy system tylko przesyta
wszystkie zebrane informacje do zleceniodawcy, czy tez zawiera jakie$
zaawansowane narzedzia wyszukiwania w ogromie danych, ktore
zebratl, a moze tez ich automatycznej analizy.

Czy Pegasus jest wyjagtkowy? To juz jest obszar czystych spekulacji,
ale sadzitbym, ze jezeli kto$ zaszedt za skoére CIA lub wywiadowi
chinskiemu, to powinien sie liczy¢ z co najmniej réwnie zaawanso-
wanymi programami. Na przyktad w 2017 roku wyciekto ponad 500
luk wykorzystywanych przez CIA, w tym 91 aktualnych ([4]). Jednak
nowo$¢ Pegasusa moze polegac¢ na tym, ze zostato stworzone na-
rzedzie z myslg o uzywaniu przez niezbyt zaawansowane technicznie
stuzby, ktére daje mozliwosci dostepne wczesniej tylko nielicznym.
Z czasem, dzigki statemu naptywowi gotowki od wielu rzgdéw, moze
tez stac sie najlepiej dopracowanym programem tego typu.
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Ostatnio, ale juz po napisaniu tego artykutu, pojawity sie doniesienia o technikach wtamywania na telefony z Androidem.
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